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1. Introduccion

PATOLOGOS ASOCIADOS S.AS. (en adelante, “el Laboratorio”), en su condicién de
Responsable del Tratamiento, emite la presente Politica de Tratamiento de Datos Personales
en cumplimiento de lo dispuesto en el articulo 15 de la Constitucion Politica, la Ley 1581 de
2012, el Decreto Unico Reglamentario 1074 de 2015 (que compila el Decreto 1377 de 2013),
la Circular Externa Unica de la Superintendencia de Industria y Comercio (Titulo V) y demds
normas concordantes que regulan el derecho fundamental de habeas data.

La Politica establece los lineamientos, principios, finalidades, derechos y procedimientos
aplicables al Tratamiento de los datos personales que el Laboratorio recolecta, almacena,
usa, circula, fransmite o suprime en desarrollo de su objeto social, principalmente la
prestaciéon de servicios de patologia, y citologia.

2. Objeto
Garantizar la proteccion del derecho fundamental al habeas data de los Titulares,

mediante reglas claras y verificables que aseguren un Tratamiento legitimo, seguro vy
fransparente de los datos personales en poder del Laboratorio.

3. Alcance
La presente Politica aplica a todas las Bases de Datos y archivos —fisicos y electronicos—

que contengan datos personales bajo Tratamiento del Laboratorio, asi como a todo el
personal vinculado mediante contrato laboral, de prestacidon de servicios o cualquier otfra
modalidad, y a los terceros que actien como Encargados del Tratamiento.

4. Marco normativo
e Constitucion Politica de Colombia, articulos 15y 20.

* Ley 23 de 1981 y su Decreto Reglamentario 3380 de 1981.

* Ley 1266 de 2008 — Habeas data financiero (aplicacion supletiva en lo pertinente).
* Ley 1438 de 2011, articulo 112 — Confidencialidad de la informacién en salud.

e Ley 1581 de 2012 — Reégimen General de Proteccion de Datos Personales.

* Ley 1751 de 2015 — Estatutaria del Derecho Fundamental a la Salud.

« Decreto Unico Reglamentario 1074 de 2015 (Libro 2, Parte 2, Titulo 2, Capitulo 25),
que compila el Decreto 1377 de 2013.

e Resolucion 1995 de 1999 y Resolucion 839 de 2017 — Historia Clinica y su reserva.
e Resolucién 8430 de 1993 — Normas cientificas para la investigacion en salud.
e Resolucién 2003 de 2014 — Habilitaciéon de servicios de salud.

 Circular Externa Unica de la Superintendencia de Industria y Comercio.
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*  Demds normas concordantes y modificatorias.

5. Definiciones
Para los efectos de esta Politica, los siguientes términos se entenderdn conforme a las

definiciones del articulo 3 de la Ley 1581 de 2012 y del Decreto 1074 de 2015:

Término Definicion

Autorizacion Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de sus datos personales.

Base de Datos Conjunto organizado de datos personales que es objeto de Tratamiento.

Dato Personal = Cualquier informacidén vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato Sensible = Aquellos datos que afectan la infimidad del Titular o cuyo uso indebido
puede generar discriminacion. Incluyen, entre otros, los datos
relacionados con la salud, la vida sexual, los datos biométricos, el origen
racial o étnico, la orientacion politica, religiosa, filoséfica o sindical.

Dato Publico Aquellos que no sean semiprivados, privados o sensibles. Son publicos,
entre ofros, los relativos al estado civil, profesion, calidad de
comerciante o servidor publico.

Encargado Persona natural o juridica que, por si misma o en asocio con oftros,
del realice el Tratamiento de datos personales por cuenta del responsable.
Tratamiento

Responsable PATOLOGOS ASOCIADOS S.A.S. que decide sobre la Base de Datos y/o
del el Tratamiento de los datos.
Tratamiento

Titular Persona natural cuyos datos personales son objeto de Tratamiento;
incluye pacientes, usuarios, profesionales, proveedores, empleados y
confratistas.

Tratamiento Cualqguier operacién o conjunto de operaciones sobre datos personales

(recoleccion, almacenamiento, uso, circulacion, transmision, supresion).

Transferencia Envio de datos personales por el responsable o el Encargado, ubicado
en Colombia, a un receptor que se encuentra dentro o fuera del pais y
actiua como responsable del Tratamiento.
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Término Definicion
Transmision Tratamiento por el cual el responsable comunica los datos a un
Encargado para que éste realice el Tratamiento por cuenta del
responsable.
Aviso de Comunicacion verbal o escrita generada por el responsable, dirigida al
Privacidad Titular para informarle sobre la existencia de las politicas de Tratamiento

que le serdn aplicables, la forma de acceder a las mismas y las
finalidades del Tratamiento.

6. Identificacion del responsable del Tratamiento
Razén social: PATOLOGOS ASOCIADOS S.A.S.

NIT: 814.000.0049-3

Domicilio: Pasto — Narino, Colombia

Direccion de nofificaciones: Calle 12° No. 32 - 64 Barrio San ignacio

Teléfono: 3117708134

Correo electrénico para protecciéon de datos: gerencia@patologosasociados.com

Sitio web: www.patologosasociados.com.co

7. Principios rectores
El Tratamiento de datos personales en el Laboratorio se rige por los principios consagrados

en el articulo 4 de la Ley 1581 de 2012:

a) Principio de legalidad: el Tratamiento es una actividad reglada que debe sujetarse
alaley.

b) Principio de finalidad: el Tratamiento obedece a una finalidad legitima, la cual debe
ser informada al Titular.

c) Principio de libertad: el Tratamiento sélo puede ejercerse con el consentimiento
previo, expreso e informado del Titular.

d) Principio de veracidad o calidad: la informacién debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible.

e) Principio de transparencia: garantizar al Titular su derecho a obtener, en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que le
conciernan.

f) Principio de acceso y circulacion restringida: el Tratamiento se sujeta a los limites que
derivan de la naturaleza de los datos, esta politica y la Constitucién.
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g) Principio de seguridad: las medidas técnicas, humanas y administrativas necesarias
para impedir adulteracion, pérdida, consulta, uso o acceso no autorizado.

h) Principio de confidencialidad: las personas que intervengan en el Tratamiento estdn
obligadas a garantizar la reserva, aun después de finalizada su relacion con el
Laboratorio.

8. Tratamiento al cual seran sometidos los datos

El Laboratorio realizard el Tratamiento de los datos personales recolectados de los Titulares
(pacientes, sus representantes, profesionales remitentes, empleados, contratistas,
proveedores y demds grupos de inferés), conforme a las siguientes operaciones:
recoleccion, almacenamiento, uso, circulacién, tfransmision, tfransferencia, actualizacion y
supresion, con apego estricto a las finalidades indicadas en el numeral 9.

9. Finalidades del Tratamiento

9.1. Usuarios y sus representantes legales
1. Prestacidn de los servicios de patologia y citologia solicitados (recepcion,

procesamiento, diagndstico, lectura, conservacion y entrega de resultados).

2. Conformacion, custodia, consulta y depuracion de la historia clinica y de los anexos,
conforme a la Resolucion 1995 de 1999.

3. Trdmites administrativos, contractuales y de facturacién, incluyendo el recaudo vy
cobro a EPS, aseguradoras, empresas remitentes o al particular.

4. Cumplimiento de obligaciones legales con autoridades sanitarias, de vigilancia y
control (Ministerio de Salud, Supersalud, Secretarias de Salud, SIVIGILA, INVIMA, INS,
SIC, DIAN, autoridades judiciales y demds competentes).

5. Envio de informaciéon asistencial: resultados, recordatorios, indicaciones,
instrucciones de preparacién y mensajes de seguimiento, por los medios autorizados.

6. Gestiobn de calidad, auditorias internas y externas, procesos de habilitacion y
mejoramiento continuo.

Atencidn de peticiones, quejas, reclamos, sugerencias y felicitaciones.

Encuestas de satisfaccion y experiencia del usuario, preferiblemente con datos
anonimizados.

9. Uso del material bioldgico remanente y de la informacién derivada para fines
académicos, cientificos e investigativos, garantizando la anonimizacion del Titular y
previa autorizacion especifica y separada, conforme a la Resolucién 8430 de 1993.

10. Comunicaciones institucionales y oferta de servicios complementarios, previa
autorizacion.
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9.2. Profesionales remitentes, empresas y aseguradoras
11. Gestion de la relacién contractual y comercial.

12. Envio de resultados, agendamiento, facturaciéon y atencién posventa.
13. Cumplimiento de obligaciones tributarias, contables y de control.

9.3. Empleados, candidatos y contratistas
14. Seleccidn, vinculacion, ejecucion y terminacion de la relacion laboral o contractual.

15. Cumplimiento de obligaciones laborales, fiscales y de seguridad social.

16. Gestion de salud ocupacional, exdmenes medicos ocupacionales y seguridad vy
salud en el trabajo.

17. Verificacion de antecedentes y referencias (previa autorizaciéon del Titular).
18. Capacitacion, evaluacion de desempeno y bienestar.

9.4. Proveedores
19. Evaluacion, seleccion, confratacion, pago, seguimiento y evaluacion del

desempeno.

20. Cumplimiento de obligaciones legales y contractuales.

10. Tratamiento de datos sensibles
El Laboratorio trata datos sensibles, principalmente los relacionados con la salud (resultados

de patologia y citologia), datos biométricos (huellas) y, eventualmente, ofros datos que
revelen condiciones particulares del Titular. Su Tratamiento se sujeta a las siguientes reglas:

a) Se obtendrd autorizacion explicita del Titular, salvo en los casos exceptuados por el
articulo é de la Ley 1581 de 2012.

b) Se informard al Titular que, por tratarse de datos sensibles, no estd obligado a
autorizar su Tratamiento.

c) Se informard de manera expresa cudles datos serdn objeto de Tratamiento y para
qué finalidad especifica.

d) Se aplicardn medidas reforzadas de seguridad y confidencialidad.

e) No se condicionard ninguna actividad a que el Titular suministre datos sensibles.

11. Tratamiento de datos de ninos, ninas y adolescentes
El Tratamiento de datos personales de ninos, ninas y adolescentes se sujetard al articulo 7

de la Ley 1581 de 2012, al arficulo 2.2.2.25.2.9 del Decreto 1074 de 2015y a la Sentencia C-
748 de 2011 de la Corte Constitucional. La autorizacion serd otorgada por quien esté
facultado para representarlos, atendiendo el interés superior del menor y el respeto por sus
opiniones, garantizando el derecho fundamental al desarrollo integral.
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12. Derechos del Titular
De conformidad con los articulos 8 de la Ley 1581 de 2012 y 2.2.2.25.2.1 del Decreto 1074

de 2015, el Titular tiene derecho a:

f)

g
h)

)

K)

Conocer, actualizar y rectificar sus datos personales.
Solicitar prueba de la autorizacién otorgada al responsable.

Ser informado, previa solicitud, respecto del uso que se ha dado a sus datos
personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a la normatividad.

Revocar la autorizaciéon y/o solicitar la supresion del dato cuando no se respeten los
principios, derechos y garantias constitucionales y legales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

13. Deberes del Laboratorio como responsable
En cumplimiento de los articulos 17 y 18 de la Ley 1581 de 2012, el Laboratorio se obliga a:

)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

m) Solicitar y conservar copia de la respectiva autorizacién otorgada por el Titular.

n)

o)

P)

a)

f)

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado.

Garantizar que la informacién sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

Actualizar, rectificar y suprimir la informacién a solicitud del Titular o cuando se
advierta que es parcial, inexacta, incompleta, fraccionada, induce a error o aquella
cuyo Tratamiento esté prohibido.

Tramitar las consultas y reclamos formulados por los Titulares en los términos legales.

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley.

Informar a la autoridad de proteccidén de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacion de
los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintfendencia de
Industria y Comercio.
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14. Persona o drea responsable de la atencidn a los Titulares
El Laboratorio designa al proceso de atencion al cliente de como responsable de la

atencion de peticiones, consultas y reclamos de los Titulares.

Area responsable: Atencién al cliente

Correo electrénico: atencionalusuario@patologosasociados.com.co
Direccion fisica: Calle 12° No. 32 - é4, Barrio san ignacio - ciudad de Pasto

Teléfono / WhatsApp: 3117708134

15. Procedimiento para el ejercicio de los derechos

15.1. Consultas (Art. 14, Ley 1581 de 2012)
El Titular o sus causahabientes podrdn consultar la informacién personal del Titular que

repose en cualquier Base de Datos del Laboratorio. La solicitud podrd presentarse por
cualquiera de los canales habilitados, indicando: (I) nombre completo y documento de
identidad del Titular; (ll) descripcidon del hecho que origina la consulta; (lll) direccién o
medio para recibir respuesta; y () los documentos que se quieran hacer valer.

La consulta serd atendida en un término mdaximo de diez (10) dias hdbiles contados a partir
de la fecha de recibo. Cuando no sea posible, se informard al interesado los motivos de la
demora y la fecha en la que se atenderd, sin que ésta exceda los cinco (5) dias habiles
siguientes al vencimiento del primer término.

15.2. Reclamos (Art. 15, Ley 1581 de 2012)
El Titular o sus causahabientes que consideren que la informacién contenida en una Base

de Datos debe ser objeto de correccion, actualizacién o supresidon, o cuando adviertan el
presunto incumplimiento de los deberes del Laboratorio, podrdn presentar un reclamo con
la siguiente informacién minima: identificacion del Titular, descripcion de los hechos que
dan lugar al reclamo, direccién y aporte de pruebas.

Si el reclamo estd incompleto, se requerird al interesado para que subsane las fallas dentro
de los cinco (5) dias siguientes. Transcurridos dos (2) meses sin respuesta, se entenderd
desistido.

El término mdaximo para atender el reclamo serd de quince (15) dias hdbiles, prorrogables
por ocho (8) dias hdbiles adicionales si fuere necesario, informando al interesado los
motivos.

15.3. Revocatoria de la autorizacion y supresion del dato
El Titular podrd revocar la autorizaciéon y/o solicitar la supresion del dato cuando: (I) no se

respeten los principios, derechos y garantias constitucionales y legales; o (ll) ya no resulte
necesario el Tratamiento para las finalidades autorizadas. La solicitud de supresion no
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procederd cuando el Titular tenga un deber legal o confractual de permanecer en la Base
de Datos —por ejemplo, los datos contenidos en la historia clinica— durante los plazos de
conservacion aplicables.

15.4. Solicitud previa ante el responsable
Conforme al articulo 16 de la Ley 1581 de 2012, el Titular sélo podrd elevar queja ante la

Superintendencia de Industria y Comercio una vez haya agotado el trdmite de consulta o
reclamo ante el Laboratorio.

16. Autorizacion para el Tratamiento

El Laboratorio obtendrd la autorizacion previa, expresa, informada e inequivoca del Titular
mediante el formato Autorizacion para el Tratamiento de Datos Personales del Paciente.
La autorizacién constard por escrito, por medios electronicos o por cualquier otro

mecanismo que permita su consulta posterior, conforme al articulo 2.2.2.25.2.4 del Decreto
1074 de 2015. Cuando se tfrate de datos sensibles, la autorizacion serd explicita y se
documentard en instrumento separado del consentimiento informado clinico.

Casos en que no se requiere autorizacion (Art. 10, Ley 1581 de 2012): (I) cuando la
informacion sea requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial; (ll) datos de naturaleza publica; (lll) casos de

urgencia médica o sanitaria; (IV) Tratamiento autorizado por la ley para fines histéricos,
estadisticos o cientificos; y (V) datos relacionados con el Registro Civil de las Personas.

17. Aviso de Privacidad
En los casos en que no sea posible poner a disposicidon del Titular esta Politica, el Laboratorio

entfregard un aviso de privacidad con la informacién esencial: identidad del responsable,
finalidades del Tratamiento, derechos del Titular, mecanismos para conocer la Politica y
cardcter facultativo de la respuesta sobre datos sensibles.

18. Transferencia y transmision de datos
El Laboratorio podrd transferir o transmitir datos personales a terceros, dentro o fuera del

territorio nacional, exclusivamente para el cumplimiento de las finalidades autorizadas.
Cuando la transferencia se realice a paises que no cuenten con un nivel adecuado de
proteccion, conforme a las orientaciones de la SIC, el Laboratorio adoptard las garantias
exigidas por el articulo 26 de la Ley 1581 de 2012.

Los Encargados del Tratamiento confratados por el Laboratorio suscribirdn un acuerdo de
transmisiéon de datos en el que se establecerdn los alcances del tratamiento, las medidas
de seguridad y los deberes del encargado y del responsable.
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19. Medidas de seguridad
El Laboratorio implementard medidas técnicas, humanas y administrativas razonables y

oportunas para proteger los datos personales contra adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento, en particular:

e Controles de acceso légico vy fisico a las dreas y sistemas donde reposan los datos.

*  Mecanismos de autenticacion y trazabilidad sobre los sistemas de informacion.

e Cifrado de la informacién en trdnsito y en reposo cuando sea técnica y legalmente
exigible.

* Copias de respaldo y planes de continuidad del negocio.

e Cldausulas de confidencialidad y proteccién de datos con empleados y terceros.

» Capacitaciones periddicas al personal sobre proteccién de datos.

e Procedimientos para la gestiéon de incidentes y notificacién a la autoridad de
proteccion de datos cuando corresponda.

20. Confidencialidad
Todas las personas que en el desarrollo de sus funciones tengan acceso a datos personales

estdn obligadas a guardar reserva, aun después de finalizada su relacion con el
Laboratorio. El incumplimiento de este deber acarreard las sanciones disciplinarias,
administrativas, civiles y penales a que haya lugar, sin perjuicio de la responsabilidad propia
del Laboratorio.

21. Conservacion de la informacion
Los datos personales se conservardn durante el tiempo necesario para cumplir las

finalidades del Tratamiento o las obligaciones legales aplicables. En particular, los datos
contenidos en la historia clinica y sus anexos se conservardn por los plazos definidos por la
normatividad sanitaria aplicable (Resolucion 1995 de 1999 y normas concordantes).
Cumplidos los plazos legales, el Laboratorio procederd a la destruccidn segura o
anonimizacion de los datos.

22. Vigencia
La presente Politica rige a partir de su publicacién en el sitio web del Laboratorio (mayo de

2026) y permanecerd vigente hasta que sea modificada o sustituida. Cualquier cambio
sustancial serd comunicado a los titulares en los términos del articulo 2.2.2.25.3.2 del Decreto
1074 de 2015.

23. Vigencia de las Bases de Datos: el Tratamiento se mantendrd durante el tiempo
necesario para cumplir las finalidades, sin perjuicio de los plazos legales especiales
aplicables (historia clinica, obligaciones tributarias, laborales y contractuales).
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DESCRIPCION DEL CAMBIO

VERSION | FECHA DESCRIPCION

1 28/07/2021 | Primera version oficial del documento

2 10/10/2023 | Actuadlizacion nUmero de teléfono fijo de Patologos
Asociados SAS

3 25/05/2026 | Se actualiza la politica con la norma 1581del 2012, se cambia
de nombre politica de privacidad y uso de datos personales
por politica de tratamiento de datos personales, se revisa y
se actualiza la politica.

ELABORADO POR REVISADO POR APROBADO POR

COORDINADORA DE CALIDAD GERENTE ADMINISTRATIVO GERENTE GENERAL




